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はじめに

現在でも激戦の続くウクライナ侵攻の攻防に
おいては軍用ドローンが使用され始めた初期の
段階では、軍用ドローンの任務は情報・監視・
偵察（ISR）が主体であったが、近年は、ミサ
イル、精密誘導爆弾などを搭載した攻撃、電子
戦装置や弾頭を搭載し妨害や自爆型攻撃、レー
ザ測距により精密誘導弾を発射する火砲に目標
座標を伝える誘導情報伝達等、軍事作戦のあら
ゆる状況で兵器として活用されている。

欧米、中国が技術的に進んでおり、中東、東
欧、アフリカ諸国は、中国、イスラエル、トル
コ製の低コストで攻撃能力を有するドローン兵
器を積極的に購入している。更にポーランドの
徘徊型ドローンが着目されており、ドイツやト
ルコの軍事企業が自社の無人システムへの搭載
を検討するなど、無人機の機能を拡張する動き
が盛んになってきている。

2022年２月に始まったロシア軍によるウクラ
イナ侵攻においては、様々な種類の軍用ドロー
ンや多数の市販ドローンが使用されている。そ
れらのドローンの使用目的は攻撃、偵察、戦闘
地域の情報収集などである。ここでは、ウクラ
イナ侵攻においてウクライナ軍が使用する軍用

ドローンの概要と市販ドローンの活用について
概説する。

ウクライナ侵攻においてウクライナ
軍が使用する軍用ドローン

ウクライナ軍は自国で開発した「PD-１」「Ｒ
18オプトコプター」「Punisher」、UKRJET 社
の徘徊型ドローン「UJ-32 LASTIVKA」を運
用するとともに、トルコ、米国、ポーランドな
どから軍用ドローンの提供を受けてロシア軍の
侵攻に応戦している。トルコの軍事企業バイカ
ル社からは「バイラクタル TB2」、米国のエア
ロバイロンメント社からは「スイッチブレー
ド」「フェニックゴースト」またポーランドか
らはポーランド最大の防衛産業企業である WB 
Group が開発した監視用ドローン「FlyEye」
と攻撃用ドローン「Warmate」が提供されて
いる。「バイラクタル TB2」「スイッチブレー
ド」「フェニックゴースト」については様々な
情報が既に知られているため、ここではウクラ
イナが独自に開発したドローンとポーランドの
開発したドローンについて詳細を示す。

⑴　PD-１
PD-１はモジュラー設計で、全ての機体部

品、ペイロード、その他の機器はファスト・リ
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ンクロックで固定されるため、組み立てや分解
には工具が不要であり15分以内に保管箱から取
り出して組み立てることができる（図１）。更
に15分以内に固定翼構成から VTOL（Vertical 
Take Off and Landing：垂直離着陸）に変換す
ることが可能である。固定翼構成の場合には専
用の空気圧カタパルトからの射出・パラシュー
トによる回収になるが、VTOL モードでは自
動離着陸ができることが大きな特徴となってい
る（図２）。

翼幅は４ｍ、最高運用高度は3,000ｍ、暗号
化されたデータリンクは100km 範囲で可能で
あり、GNSS（Global Navigation Satellite 
System：全球測位衛星システム）を使用した
航法制御を行い、制御信号喪失時には自動帰還
する機能を備えている。警戒監視・偵察用の標
準装備として EO/IR（電子光学／赤外線）ジ
ンバルまたは EO ジンバルが備えられており、
両方のカメラジンバルには30倍光学ズーム、デ
ジタルビデオ安定化機能およびターゲットト

ラッキング機能を搭載している（図３）。また
ペイロードエリアには高解像度フォトカメラ、
SAR レーダ、無線リピータなどのペイロード
を搭載するスペースを有している。GNSS を基
にした自動操縦システムが装備されており、事
前にプログラムされたルートを飛行する。搭載
エンジンは61cc ２気筒４ストロークで、燃料
タンクは12リットルまで搭載可能である。この
場合６kg のペイロードで最大８時間の飛行が
可能である。更に飛行中の全ての機器に電力を
供給できる100Ｗの発電機システムを装備して
いる。専用の空気圧発射システムは、61km/ｈ
の速度で最大40kg の離陸重量を射出できるよ
うに設計されている１）。

⑵　Ｒ18オクトコプター
Ｒ18オクトコプターは2014年に設立された非

政府組織エアロロズヴィドカ （Aerorozvidka）
によって作成された完全カスタムモデルであ
り、国内および輸入部品が用いられている。
2014年の設立当初、エアロロズヴィドカはボラ
ンティア部隊であったが、後に正式に陸軍航空
偵察部隊のドローン専門部隊となっている。

Ｒ18オクトコプターの全長は1.5ｍ、８ロー
ター式、４km の範囲を約40分間の飛行が可能
であり、５kg の自由落下爆弾を搭載すること
ができる（図４）。実際の戦闘においては、

図２　PD-1（VTOL 構成）
（出典：UkrSpecSystems ホームページ１））

図３　PD-1搭載 EO/IR gimbal
Full HD day-view camera、30x optical zoom
Thermal camera、Digital video stabilization、Target 
tracking、Target coordinates recognition 内蔵

（出典：UkrSpecSystems ホームページ１））

図１　PD-1（固定翼構成）
（出典：UkrSpecSystems ホームページ１））
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RKG-３対戦車手榴弾または RKG-1600爆弾
（図５）が使用されており、２発の手榴弾また
は爆弾を搭載し、100～300ｍの高度からホバリ
ング状態で投下することができる。RKG-1600
爆弾を用いた場合には300ｍの高度から半径
１�ｍ以内の精度で攻撃ができるとされている。
攻撃は主として夜間に自転車等で敵に接近し、
ドローン搭載のサーマルイメージャーで目視し
ながら実施されているようである。主な目標は
歩兵戦闘車、電子装置運搬車両、自走砲、防空
システムなどである。エアロロズヴィドカによ
ると１機当たりのコストは約20,000ドルである
としている。

情報収集・監視・偵察任務に毎日300回以上
活用されており、敵の動きをインタラクティブ
な地図上に表示して指揮官の戦場認識を拡張
し、効果的な作戦立案や素早い判断に資する

データを収集している。更
には暗闇に紛れてロシア軍
の車列の中から価値の高い
車両を選択し、これを正確
に攻撃して撃破している。
ウクライナ軍は、ロシア軍
部隊に随伴する近距離防空
システムが低空を完全にカ
バーしきれないという脆弱
な点を突く戦い方をＲ18オ
クトコプターを用いて実践
している。

⑶　Punisher（図６）
英 The Times 紙によれ

ばウクライナ軍はウクライ
ナ企業の UA Dynamic 社の Punisher を使用し
てロシア軍の燃料や弾薬の集積所、電子戦装置
を攻撃しており、これまでに60回の襲撃を成功
させているとしている３）。Punisher は、翼幅
が約2.3ｍ、400ｍまでの高度で３kg までの爆
弾を搭載して最大45km の距離を飛行できる小
型のドローンである。電気推進式で巡航速度は
39km/�ｈである。EO/IR センサは搭載してい
ないので、Spectre と呼ばれるドローンで標的
位 置 座 標 を 把 握 し て Punisher に 転 送 し、
Punisher は爆弾を投下後に搭載カメラで状況
を撮影して戦果を確認するシステムとなってい
るようである４）。

⑷　UJ-32 LASTIVKA（図７）
ウクライナの UKRJET 社は、ジェット機お

よび多目的無人航空機システムの構築と生産を
行っている�５）。同社が製造する徘徊型の自爆ド
ローン UJ-32 LASTIVKA は、旧ソ連によって
1960年代に開発された RPG-７ロケット弾等に
エンジンとプロペラ、翼を付けてドローン化し
たものである。兵士が携行して運用ができ、折
り畳み式の発射カタパルトから射出され、組み
立てから10分以内で射出ができる。

図５　ウクライナが開発した RKG-1600
（出典：AbraxasSpa）

図６　Punisher
〔出典：参考文献３）〕

図４　R-18オプトコプター
〔出典：参考文献２）〕
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飛行距離は最大40km、飛行時間は最大
20分、巡航速度は120km/�ｈ、最大速度は
180km/�ｈ、最低飛行高度は２ｍである。
＋/－2.5ｍ以下の目標命中精度を有してい
る。電気駆動のため飛行中は低騒音である
とともに IR 探知機に探知される飛行痕跡
を残さない。飛行モードはオペレータによ
る操縦とプログラミング飛行が可能であ
る。機体の下部にはカメラが取り付けられ
ており、リアルタイムの映像がオペレータ
に伝送可能となっている。

なお基になった RPG-７は世界で最も成
功した対戦車ミサイルと言われており、有
効射程は300ｍ、最大では１km である。しか
し無誘導のロケット弾は精度が低く、実戦での
有 効 射 程 は100ｍ、 装 甲 貫 通 力 は 通 常 弾 で
300mm とされている。ロケット弾１発の価格
は100～500ドルと言われており、非常に安価で
ある。

⑸　ポーランド WB Group 製ドローン
ポーランドは、WB Group が開発した攻撃用

の徘徊型ドローン Warmate と監視ドローン
FlyEye をウクライナ軍に提供している６），７）。
Warmate は重量5.3kg、弾頭重量1.4kg である。
燃料気化爆弾の一種で爆発の威力や効果範囲に
優れるサーモバリック弾頭や戦闘車両の装甲を
貫通可能な成形炸薬弾頭など複数の弾頭を使い

分けられる。システム全体の運搬は２人で、
セットアップは１人で10分以内に可能とされて
いる（図８）。

FlyEye は観測とデータ収集のために設計さ
れたドローンであり、翼幅3.6ｍ、全長1.8ｍ、
最高飛行速度60〜120km/ｈ、最高飛行高度
3,000ｍである。組み立てと分解の容易さを特
徴とするモジュラーシステム（図９）で、胴体
の下に２台のカメラ（可視光と IR）が取り付
けられた観測ヘッドを有しており、発射準備は
10分以内に達成できる。このシステムのもう一
つの利点は、手投げ式の発射のため、都市部な
どでの非常に限られたスペースで発射可能なこ
とである。なお着陸はパラシュートで降下させ
る方式となっている。

図８�　徘徊型ドローン Warmate の外観（左）とコントロー
ラ・表示装置・射出装置（右）（出典：WB Group Warmate
カタログ６））

図９�　監視ドローン FlyEye の組み立て状況とコントロー
ラ・表示装置（出典：WB Group FlyEye カタログ７））

図７　徘徊型ドローン UJ-32 LASTIVKA
（出典：UKRJET ホームページ５））
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2021年１月に運用を開始しているポーランド
軍によれば、Warmate は対戦車ミサイルと航
空機による攻撃のギャップを埋めるために役立
つとしている。また国外での評価も高く、ドイ
ツのラインメタル社は無人車両ミッション・マ
スターに Warmate TL を収納したチューブを
６基搭載したシステムを開発した（図10）。更
に、 ポ ー ラ ン ド の デ ィ フ ェ ン ス メ デ ィ ア

「Defenca24」は、2021年11月12日にトルコの
バイカル社が Warmate をバイラクタル TB2に
搭載するための協議を WB Group と行ってい
ると報じている。バイカル社は最大到達範囲
30km、滞空時間約40分の Warmate TL８）（図
11）を採用する計画であり、再使用可能なラ
ンチャーに収納し、バイラクタル TB2には最
大８発の搭載が可能であると考えられている�９）。

ウクライナが使用する市販ドローン

⑴　市販ドローンの特徴および活用
ウクライナ侵攻においてはウクライナの市民

が市販ドローンを戦闘地域において多用してい
る点が特徴的である。市販の小型ドローンは専
門的な訓練がなくとも飛行させることが可能で
あり、スーツケースサイズの箱で持ち運びがで
きるという特徴を有する。実戦においてこれほ
ど多数の市販の小型ドローンが使用されたのは
初めてのことである。

ウクライナ政府は個人所有の市販ドローンに
より収集した動画を Twitter、Telegram、
YouTube などのソーシャルメディアで共有す
ることを国民に呼びかけており、これらの情報
は戦争犯罪の可能性のある事例の映像の収集、
攻撃を受けた建物の調査、損傷または攻撃を受
けた送電システムの復旧にも役立てられている。

一般的に市販のドローンは、機体の操縦と画
像転送に電波が使用される（図12）。市販ドロー
ンでは主に、免許や登録を要しない2.4GHz 帯、
10mW の電波が使用される。大部分のドロー
ンは位置制御をフライトコントローラが行い、
姿勢安定と航法を自動化している。フライトコ
ントローラには、操縦電波が遮断された場合に
発進位置に戻る「return to home」機能や、何
も指令がなければその場でホバリングする
GPS ロック機能を備えたものがある。表１に
市販ドローンの種類と性能を示す10）。

図11　徘徊型ドローン Warmate TL
（出典：WB Group ホームページ８））

図12　市販ドローンで使用する電波
（出典：筆者作成）

図10�　徘徊型ドローン Warmate TL のミッ
ション・マスター無人地上車両への搭載
構想図（出典：Rheinmetall）
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⑵　スペースＸ社スターリンクの使用
米国のスペースＸ社は2,000基以上の小型通

信衛星を高度547.25km の地球低軌道（LEO：
一般的な通信衛星は高度36,000km の静止衛星）
に配置し、衛星コンステレーション（多数個の
人工衛星からなるシステム）を形成し、次世代
型衛星インターネットサービス「スターリン
ク」を運用している。衛星１機でカバーできる
のは数100km であり、地球低軌道を周回しな
がら協調動作する多数の小型通信衛星と地上に
設置した専用の送受信機が通信する仕組みであ
る。これまでの通信衛星に比べて低軌道を周回
するため低レイテンシ（通信の遅延時間）で、
軍用にも耐えうるとされる。

ウクライナへの軍事侵攻を受けて、ウクライ
ナのミハイロ・フォードロフ副首相兼デジタル
転換相は2022年２月26日、ツイッターを通じて
スペースＸ社 CEO のイーロン・マスク氏に

「スターリンク」の提供を要請した。マスク氏
はわずか10時間後に「ウクライナで『スターリ
ンク』のサービスを開始した」と応じた。英紙

「デイリー・テレグラフ」によると、空中偵察
やドローン戦に特化したアエロロズヴィドカで

も無人偵察機や無人攻撃機にスターリンクが使
用されているという。

通常、スターリンクは直径55cm のアンテナ
を自宅などに設置して使用するが、ピーク電力
が低減された新バージョンは車のシガーソケッ
トからも電源が取れ、モバイル・ローミング機
能をオンにすれば走行中の車からも使用ができ
る（図13）11）。

このようにウクライナで急速に普及したス
ターリンクだが、人工衛星と通信するスターリ
ンクシステムの信号をキャッチできる場合、三
角測量を利用して電波の発信位置を特定でき、
攻撃目標にされるとの懸念があげられている。
このような指摘に対してマスク氏は重要な警告
として、スターリンクはウクライナの一部で稼
働している唯一の非ロシアのコミュニケーショ
ンシステムであるため、ロシア軍のターゲット
になる可能性が高いので注意して使用するよう
にとツイートしている12）。

⑶　市販ドローン使用に係る懸念事項
ウクライナ政府によれば市民が所有するド

ローンの大半は、世界の民生用ドローン市場の
約70％を占める中国広東省深圳の DJI〔大疆創
新科技有限公司（Da-Jiang Innovations Science 
and Technology Co., Ltd.）〕製であり、同社の
ドローンはロシア軍も使用している。ウクライ
ナ政府は、他のドローンやその操縦者の特定・

図13　新バージョンの長方形アンテナ
〔出典：参考文献11）〕

表１　市販ドローンの種類と性能
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追跡を目的とする DJI 社のドローン検知シス
テム「エアロスコープ」の多くが、開戦時にス
イッチが入らない状態にあったとしている。な
おロシアは同じエアロスコープを正常に運用さ
せていることから、ウクライナ政府は DJI 社
の技術的な欠陥は意図的なものであり、ロシア
の攻撃をほう助しているとの見方を示してい
る。ウクライナ政府は DJI 社製ドローンにつ
いては安全が担保できないとして、ウクライナ
兵士に Wi-Fi やモバイルネットワークに接続し
ないように指示した。上記の状況を受け、ウク
ライナ政府は DJI 社に代わり、米国の新興企
業であるブリンク・ドローンズ社やスカイディ
オ社から小型ドローンの提供を受けている13）。

CNN によると、米国土安全保障省は中国製
ドローンが収集したデータは中国政府の手に渡
る可能性があると警告を出している。この警告
は2019年５月20日に出され、中国製ドローンは
ドローンメーカーのコントロールが及ばない
サーバーに情報やデータを送信する能力を持つ
と記している。特定のメーカーを名指ししてい
ないが、DJI 社は北米のドローン市場で80％以
上のシェアを占めておりメーカーは推察される。

中国において2017年に施行された国家情報法
で、中国国民と企業は国家の情報活動を支援す
るよう求めている。米国土安全保障省の警告
は、中国のドローンメーカーは米国を含む世界
中のドローンから収集したデータを共有、ある
いは共有することを強いられていることを示唆
している。DJI 社は米国のニュース専門ウェブ
サイト Business Insider へのコメントの中で、
自社サーバーに保存されたデータの取り扱いは
完全に制御されており、その技術は米国政府お
よび米国企業によって検証されていると述べ
た。また米国土安全保障省の推奨に従って、
ユーザーはデータ保護に関するオプションを有
効にできると付け加えた14）。

⑷　わが国におけるドローン開発の取り組み
日本国政府は2021年度から、全省庁や独立行

政法人・特殊法人のドローンの運用を抜本的に
見直している。①防衛や犯罪捜査②重要インフ
ラ（社会基盤）の点検③機密性の高い情報を扱
う測量④救命・救難──などを「重要業務」に
指定し、これらの分野ではサイバー対策が講じ
られた機種のみの使用を認める。導入済みのド
ローンは原則、数年以内に交換するよう求め
る。政府は現在、安保分野を除いて約1,000機
のドローンを保有しており、赤外線や高性能
レーダを搭載し、ダムや河川のインフラ管理の
ほか、３Ｄ地図向けの測量業務などに活用して
いる。新たな運用では、重要業務以外でも「第
三者に乗っ取られればテロや犯罪に悪用されか
ねない」（内閣官房）として、原則、「国産」な
ど高セキュリティ機種に入れ替えを求める方向
である（図14）15）。

政府の方針に従い、新エネルギー・産業技術
総合開発機構（NEDO）は安全性の高い国産ド
ローンの導入を視野に入れ、「安全安心なド
ローン基盤技術開発」プロジェクトを2020年度
の事業として実施した。このプロジェクトの目
標は、災害対策、インフラ整備、監視・捜索な
どの政府調達をはじめとする案件に使える、安
全性や信頼性を確保したドローンの標準機体と

図14　ドローンを取り巻く脅威と政府の対策
〔出典：参考文献15）〕
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機体を制御する心臓部であるフライトコント
ローラの標準基盤を設計・開発することであ
る。性能検証のために関係省庁等と連携し、試
作機を用いてエラー情報などのフィードバック
を踏まえて、性能をブラッシュアップしていく
アジャイル開発を行うともに、量産や保守、更
には廃棄までの体制を構築するとしている。

事業期間は2020年度末までで、2021年度内の
市場投入を目指すとしていた。開発費は16億円
余りで、公募により㈱自律制御システム研究
所、ヤマハ発動機㈱、㈱ NTT ドコモ、㈱ザク
ティ、㈱先端力学シミュレーション研究所の５
社が実施した16）。2021年４月13日に NEDO は
上記事業の成果発表を行い、全長約650mm、
重量1.7kg の折り畳み式のクワドコプターを公
開した（図15）。約30分の飛行が可能であり、
前方、上方、下方にステレオカメラと赤外線セ
ンサを備え、衝突回避機能を有している�17）。

世界のドローン市場をほぼ独占している DJI
社だが、インフラの点検、測量、農業、物流、
警備といった産業用途では、これまでの空撮ド
ローン市場とは様相が全く異なるとされてい
る。同社も産業用のドローンに注力しており、
100万円を切る低価格で提供をしている。しか
し、産業用途で重要となるのはソリューション
の造り込みであり、安全性や信頼性、現場の要
望に応じたカスタマイズ力においては日本企業
が強みを発揮できるものと考えられている18）。

ウクライナ侵攻におけるドローン活
用の現在

ウクライナ侵攻の初期には、ウクライナのド
ローンがロシア軍に対する予期せぬ勝因として
注目を集めた。しかし、ロシア軍は防衛システ
ムを改善し、ウクライナ軍の多くのドローン攻
撃を妨害し、ドローンを撃墜しており、ウクラ
イナ軍によるドローンによる攻撃の効果が徐々
に弱まっていると伝えられている。

ドローンが侵攻初期に役割を果たせたのは、
ロシア軍が防空システムの構築に時間がかかっ
たためであると言われている。しかし現在、ロ
シア軍の電子戦と防空戦が組織化されて機能す
るようになっており、ドローンの探知に早期警
戒レーダを用い、ドローンの通信システムの妨
害や破壊に電子戦システムを使用している。ま
たドローンの排除にはマシンガンやトール対空
ミサイルシステムなどの防空システムを使用し
ていると、米海軍分析センターの無人・ロボッ
ト軍事システムのアナリストであるサムエル・
ベネディト氏は述べている。このため、ウクラ
イナ軍は比較的高価格のバイラクタル TB2の
使用を制限している19）。

このように、ウクライナ軍のドローンが新た
な局面で効果を失っている一方、ロシア軍は情
報収集・監視・偵察などの任務に多数のドロー
ンを使用しているようである。ウクライナ軍に

図15�　NEDO プロジェクトで開発したドローン（左）、機首に搭載された衝突回避機能
のためのステレオカメラとその下面のジンバルカメラ（右）〔出典：参考文献17）〕
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はこれらのドローンを撃墜させる武器が不足し
ていると言われている。この意味からも、カウ

ンタードローン装備品についても着目していき
たいところである。
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